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Einleitung

Zeige mir deinen Finger und ich sage dir,
wer du bist: Biometrie erobert den Alltag.
Wer sich am Flughafen, am Arbeitsplatz
oder Geldautomaten identifizieren will,
wird kunftig nicht mehr nur gemustert,
sondern auch vermessen.

Die Pdette der mehr oder weniger er-
folgreich erprobten Systeme, die auf Identi-
fikation durch Korpermerkmale setzen,
reicht vom Fingerabdruckvergleich (Uber
Iris-Scans bis zu Venenmuster- und Ge-
sichtserkennung.

1 Forderung nach
sicheren, dezentra-
len Datenspeichern

Eine zentrale Sammlung der Vergleichsaten
verursacht jedoch nicht nur Datenschiitzern
Bauchschmerzen. Sie ist auch zeitaufwan-
dig und benétigt bei jeder Uberpriifung
einen Kontakt zur Datenbank. Dezentrale
Losungen scheinen daher erstrebenswerter
zu sein: Biometrische Daten werden auf
einem Dokument (z.B. auf einem Ausweis)
gespeichert, das die zu identifizierende
Person bei sich trégt. Bei einer Abfrage
wird die Ubereinstimmung der personlichen
Merkmale mit den auf dem Dokument
abgel egten Daten gepruft.

Die Anforderungen an Technik und Si-
cherheit sind hoch. Ob Reisepass, Firmen-
ausweis oder Fufball-Saisonticket: Je de-
tallierter und umfangreicher biomerische
Daten eingesetzt werden, desto mehr Spei-
cherkapazitét braucht das transportable
Medium, auf dem diese Informationen
abgelegt werden. Es muss falschungssicher
sein und die Daten gegen unberechtigtes
Kopieren und Manipulieren schiitzen, aber
auch Unbefugten den Zugang zu den Daten
verwehren.
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Datenschutzrechtliche Bedenken und Ak-
zeptanzprobleme bel Ausweisnutzern erge-
ben sich dementsprechend nicht nur aus
dem potenziellen Risiko des Missbrauchs
oder der Weitergabe biometrischer Informa-
tionen durch die prifberechtigten Stellen,
sondern auch aus mangelndem Vertrauen in
die Sicherheitstechnik. ,Die Versprechen
Uber Vorteile und Sicherheit der biometri-
schen Systeme werden mit der heute ver-
fligbaren Technik nur bedingt gehalten®,
schreibt der Bundesdatenschutzbeauftragte
auf seiner Internet-Seite.

2 Steigender Bedarf
nach Speicher-
kapazitat

Bel den bisherigen Projekten kommen
Ublicherweise elektronische Chips zum
Einsatz. Diese sind in ihrer Kapazitdt be-
schrénkt: So ist das gleichzeitige Abspei-
chern mehrerer biometrischer Daten nur
madglich, wenn Abstriche bei Auflésung
oder Anzahl der erfassten Merkmae ge-
macht werden. Die dabel entstehenden
Ungenauigkeiten fihren bisang oft zu
hohen ,Fasch-Akzeptanzraten’ bzw.
,Falsch-Abweisungsraten’. Die Folge: Das
Kontrollsystem legitimiert eine falsche
Person oder weist eine richtige zuriick.
Gleichermalien verhdt es sich mit der Ver-
wendung so genannter Templates, bei denen
die biometrischen Merkmale nicht als Bild,
sondern bereits in codierter Form vorliegen:
Je hoher der Informationsgehalt eines
Templates, desto besser die erzielten Akzep-
tanzraten, bzw. desto mehr Kapazité wird
fir die Speicherung der Daten abverlangt.
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3 Holographie als
Basis fur sichere
und hoch-kapazitive
Speicher

Der Einsatz neuer Kunststoffe in Verbin-
dung mit der Holographie bietet nun zu den
konventionellen, Chip-basierten Systemen
eine konzeptionelle Alternative, bedingt
durch die deutlich héhere Speicherkapazi-
tét, durch die Robustheit a's auch aufgrund
der zusétzlichen Sicherheit gegen Datenma-
nipulation und Datendiebstahl.

Wie funktioniert der Speichervorgang,
bei dem Informationen in lichtempfindliche
Polymere eingeschrieben werden? Durch
Lichtstrahlen werden die Molekile des
Materials ausgerichtet und verursachen die
lokale Anderung des Brechungsindex’
[Abb.1]. Auf diese Weise lassen sich Daten-
Hologramme in das Material einschreiben,
wodurch z.B. biometrische Informationen
festgehalten und spéter ausgelesen werden
kénnen. Je nach Einsatz erlaubt das Medi-
um sowohl den einmaligen Einschreibevor-
gang (,write once’) as auch aternativ das
mehrmalige Beschreiben (, re-write’).

Abb. 1: Ausrichtung des Polymers durch Licht

Der praktische Ablauf: Informationen, z.B.
ein Fingerabdruck, werden zunéchst digital
kodiert, gof. digital verschlisselt und an-
schlieffend einer optischen Maske zuge-
fuhrt. Zwei Lichtstrahlen, bezeichnet als
Objektstrahl und Referenzstrahl, projizieren
die Informationen mit Hilfe der Maske auf
das Speichermedium, wobei im Materia
durch Uberlagerung der Lichtstrahlen ein
Interferenzmuster entsteht. Die Molekiile
richten sich nach dem gewonnenen Muster
aus. Der Audeseprozess erfordert spéter
genau den Referenzstrahl, wie er beim
Schreiben der Daten verwendet wurde —
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ansonsten ist die Ordnung der Molekiile
nicht zu erkennen, auch nicht unter einem
Mikroskop[Hari06].

Dieser Umstand lasst sich aus Sicher-
heitsiiberlegungen heraus nutzen: In dem
der Referenzstrahl beim Einschreibevor-
gang eine optische Maske durchleuchtet,
kann partiell die Phase des Lichtes veran-
dert werden, was die Mdglichkeit bietet, die
zu speichernden Daten optisch zu codieren.
Damit ist gewéhrleistet, dass das Auslesen
der Daten ohne ein entsprechend codiertes
Lesegerdt nicht moglich ist [Voe05].

Auf diese Weise wird verhindert, dass

neben der Manipulation und dem Kopie-

ren der Daten auch der unberechtigte

Zugriff auf die Hologramm-Daten fur

Unbefugte nicht moglich ist.

4 \orteile der
Holographie

Im Vergleich zur konventionellen Chip-
Technologie ist zunéchst die Speicherdichte
der holographisch beschreibbaren Polymere
herauszustellen: Sie betrdgt ca 35
Mbit/mmz. Damit lassen sich umgerechnet
auf die Flache eines Chip-Speichermoduls
etwa 10 MByte Daten unterbringen, wobei
der Speicher as Laminat-Beschichtung in
Form und Grof3e grundsétzlich frei wahlbar
ist.

Das Polymer ist zudem temperatur- und
feuchtigkeitsresistent sowie unempfindlich
gegeniiber elektromagnetischer Strahlung.
Zur Robustheit tragt auch eine Eigenschaft
bei, die Hologramme per se besitzen: Ist ein
Teil durch Schmutz oder Kratzer nicht mehr
optisch erreichbar, bleibt die Information
insgesamt verflgbar, wenn auch mit einem
reduzierten Kontrast. Darliber hinaus ist den
Daten eine selbstkorrigierende Codierung
mitgegeben, die Fehler in einem gewissen
Mal3e beheben kann [Voe06].

Durch die flexible Verwendbarkeit des
Materials eignet sich der neue Speicher fur
kombinierte Dokumente, die sowohl auf
Biometrie als auch auf klassischen Identifi-
zierungskriterien (Foto, Unterschrift) beru-
hen. Dazu zdhlen Reisepéasse, Persondaus-
weise, Fuhrerscheine oder Zugangskarten
flr den Arbeitsplatz [Henn06], [Abb. 2].

Abb. 2: PhenoStor®-Kartenrohlinge

Die holographisch beschreibbaren Polymere

weisen in diesen Bereichen einige Vorteile

auf:
Waéhrend vor dem Hintergrund einer
langen Lebensdauer grof3e Anstrengun-
gen unternommen werden, Chips in die-
se Dokumente zu integrieren, ist der Po-
lymer-Speicher typischerweise bereits
ein inhdrenter Bestandteil einer Aus
weiskarte.
Hierbei braucht beim Auslesen nicht auf
die RFID-Technologie zuruickgegriffen
werden, sondern der Vorgang erfolgt
verschlei3frel durch einen Einsteckvor-
gang in das Lesegerdt: Das ungewollte
Auslesen eines z.B. in einer Tasche be-
findlichen Dokuments ist damit prinzi-
piell nicht moglich.
Die Dokumente sind in ihrer Funktiona-
litét beliebig erweiterbar: Sollten sich im
Laufe des Lebenszyklus weitere Anwen-
dungen ergeben, kénnen die hierfir be-
notigten Informationen zu einem spéte-
ren Zeitpunkt hinzugefigt werden.
Bedingt durch die optische Codierung
erlaubt der Polymer-Speicher, als Multi-
Applikationskarte mehrere Daten physi-
kalisch getrennt auf demselben Medium
zu speichern, indem verschiedene Berei-
che voneinander unabhangig beschrieben
werden.
Quasi as Nebeneffekt ermdglicht
schliefflich die analoge, holographische
Datenspeicherung, Kopien von Origina-
len zu unterscheiden: Wéhrend Chips
grundsétzlich digitale Daten verarbeiten,
bei denen die Unterscheidung zwischen
Origina und Kopie nur mittels aufwan-
diger elektronsicher Signaturen mdglich
ist, lassen sich Kopien von analogen Da-
ten anhand von Kopierverlusten ohne
groReren Aufwand feststellen.
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5 Ein neues Medium
flr neue
Anwendungen

Die am weitesten fortgeschrittene Umset-
zung der holographisch beschreibbaren
Polymere als Datenspeicher stellt derzeit
PhenoStor® dar. Die moglichen Einsatzfel-
der beschrénken sich nicht auf den ID-
Check, also der Authentisierung oder Identi-
fizierung von Personen [Bund05], [Icao03].
Auch die Gesundheits- oder Ubergreifende
Bankkarte werden als nahe liegende An-
wendungen betrachtet. Umfassende Patien-
ten- bzw. Kundendaten lassen sich, wirksam
gegen Datenmissbrauch oder -diebstahl
geschiitzt, auf einer PhenoStor®-Speicher-
karte ablegen und autorisierten Benutzer-
gruppen zur Verfugung stellen: Das Ront-
genbild fur den Radiologen, die Blutdruck-
werte fir den Internisten, Adresse und
Geburtsort fur die Krankenkasse konnen
getrennt gespeichert und abgefragt werden.
[Bmgs05]. Ahnlich verhdlt es sich beim
Stand des Girokontos bei Bank A gegentiber
den Informationen Uber die Sparbucheinla-
gen bei Bank B, die voneinander getrennt
sein mussen.

Abb. 3: PhenoStor®-Kartenlese-Einheit

Aktuell befindet sich das PhenoStor®-
System im Zertifizierungsprozess, der in
diesem Jahr ein Sicherheitszertifikat nach
,Common Criteria® mit der Vertrauenswur-
digkeitsstufe EAL 3 vorsieht, welches fir
2007 auf EAL 4+ erweitert wird. Zeitgleich
befinden sich PhenoStor®-Anwendungen
derzeit bel mehreren Pilotkunden im Testbe-
trieb, um die Voraussetzungen fir ein aus-
gereiftes System zu schaffen [Abb.3].

Fazit

Insgesamt verspricht der Einsatz ho-
lographisch  beschreibbaren Polymere
wie z.B. PhenoStor® eine Vielzahl neuer
Anwendungen: Die grélRere Speicherka-
pazitét gegenuber heutigen Systemen,
gepaart mit den optischen Sicherheits-
Eigenschaften, erlauben neue Losungs-
ansdtze im Bereich Identitétsmanage-
ment, wobei hier Perspektiven insbeson-
dere in Kombination mit der Biometrie
aufgezeigt werden, die in der Vergan-
genheit — nicht zuletzt aus Datenschutz-
aspekten — kaum umsetzbar waren.

Bayer Innovation GmbH hat in Koope-
ration mit einer Reihe von Firmen und
Forschungseinrichtungen mit Expertise
in Optik, Kryptographie und Sicher-
heitstechnik das alternative Speicher-
medium PhenoStor® entwickelt: Es ba-
siert auf einem speziellen Polymer, das
es erlaubt, auf molekularer Ebene In-
formationen in sehr hoher Dichte zu
speichern, und zugleich Schutz gegen-
Uber Datenmanipulation und —diebstahl
bietet. Die Technologie umfasst nicht
nur das Medium, sondern auch die
Schreib- und Lese-Einheiten.
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Anmerkung / Remark

This article is also available in English on
our web page ‘www.phenostor.con’.
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